Kaptive Formation - Groupe RFC

Formation Assurer la gestion et la maintenance

des serveurs Active Directory sous Windows
Server 2008

(ZJF"FTWE Brique essentielle du systéeme d'information, Active Directory permet d'assurer, outre sa

fonction d'annuaire, toute la sécurité des serveurs et applications Microsoft. C'est pourquoi il

convient d'en connaitre toutes les facettes pour en assurer une gestion optimale.
— Particuliérement destinée aux personnes amenées a administrer Active Directory, cette

formation rassemble toutes les bonnes pratiques nécessaires a la gestion des services

Objectifs d'annuaires Microsoft en entreprise

- Etre capable d'assurer au quotidien la maintenance et I'administration des services d'annuaires Microsoft dans un
environnement complexe

- Connaitre et appliquer les bonnes pratiques qui font référence dans la communauté AD

- Disposer des compétences nécessaires a la gestion de la sécurité des serveurs AD

Public concerné

- Administrateurs ou exploitants souhaitant évoluer vers I'administration Active Directory

Pré requis

- Bonne pratique d'Active Directory

Une formation de 2 jours

Tarif : 1040 € HT par personne 17/02/2011
Numéro de formateur : 11753687675 07/04/2011
Nombre d'heures : 14 30/05/2011
Référence : MS6432 20/10/2011
Contact : Patrick LE GOFF 08/12/2011

Telephone : 01.76.60.66.10
Email : contact@kaptive.com

http://www.kaptive.com
Contactez nous au 01.76.60.66.10 ou par courriel : contact@kaptive.com
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Description des modules

num Module

1 Gérer le cycle de vie des serveurs Active Directory

Détails - Planifier le déploiement
- Ajouter le role AD DS
- Supprimer le réle AD DS

2 Etablir un point de référence pour les performances des serveurs Active

Directory

Détails - Connaitre la méthodologie
- Utiliser le moniteur de fiabilité et de performance
- Déterminer les criteres de mesure

3 Controler I'état opérationnel des serveurs Active Directory

Détails - Vue d'ensemble
- Enregistrer l'activité pour identifier des tendances
- Mettre en place des alertes
- Choisir 'outil de surveillance adapté

4 Gérer les services Active Directory Domain Services (AD DS)

Détails - Redémarrer et restaurer le service Active Directory
- Gérer les roles FSMO (Flexible Single-Master Operation)
- Planifier les sites et la réplication
- Gérer les contrbleurs de domaine en lecture seule (RODC)
- Prendre en compte les spécificités de Windows Server Core
- Connaitre les meilleures pratiques concernant les GPO
- Savoir déléguer I'administration

5 Assurer la sécurité des serveurs Active Directory
Détails - Décrire les techniques de durcissement des serveurs
- Utiliser MBSA pour découvrir et supprimer les failles de sécurité
- Utiliser les stratégies de mots de passe granulaires pour simplifier I'organisation du réseau
- Planifier les audits de sécurité
- Renforcer la sécurité physique

6 Gérer les rbles des serveurs Active Directory

Détails - Utiliser les outils propres a AD CS
- Implémenter AD LDS
- Découvrir AD FS et AD RMS
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